PAUTAS ESENCIALES

PARA PREVENIR LA EJECUCION DE MALWARE
de seguridad conocidos para vulnerar

LISTA BLANCA DE APLICACIONES
La lista blanca solo permite que los programas
habilitados se ejecuten en las computadoras.
{POR QUE? De esta manera se detiene
todo software no autorizado, incluido el malware.
computadoras.
DESHABILITAR MACROS DE MICROSOFT 4 SECURIZACION DE APLICACIONES
OFFICE NO SEGURAS No permitir que los exploradores tengan acceso
Los programas de Microsoft Office pueden utilizar la a Adobe Flash (desinstalarlo si fuera posible), bloquear
funcién de ‘macro’ para automatizar tareas de rutina. ® publicidades y ejecucion de cddigo Java no seguro en la web.
{POR QUE? Las macros estan siendo cada vez mas {POR QUE? Flash, Java y los anuncios publicitarios son desde
utilizadas para la descarga de malware. Una vez infectado hace ya bastante tiempo, formas populares de infectar
el equipo, el atacante cuenta con acceso a informacion computadoras con malware.

sensible, es por esto que las macros deben ser aseguradas
o deshabilitadas.

ACTUALIZAR APLICACIONES
Los parches de seguridad solucionan
vulnerabilidades en el software.

{POR QUE? Los hackers utilizan agujeros

PARA LIMITAR EL ALCANCE DE LOS INCIDENTES
Y RECUPERAR INFORMACION

RESTRINGIR LOS PERMISOS DE AUTENTICACION DE MULTIPLES
ADMINISTRADOR FACTORES
Solo se deben usar cuentas con privilegios Los usuarios solo tienen acceso después de haber

de administrador para administrar los sistemas, ingresado su contrasefa y un segundo método de
instalar aplicaciones y aplicar parches. autenticacion, como por ejemplo un PIN o Token
Estos permisos deben ser solo aplicados a 7 que varfa constantemente. Similar al sistema utilizado
quienes realmente los necesitan. por los bancos.

O iPOR QUE? Las cuentas administradoras tienen {POR QUE? Tener miiltiples niveles de autenticacion

&
“las llaves del reino”, los atacantes usan estas OAO hace que sea mucho mds dificil para los atacantes
cuentas para tener acceso irrestricto a la MM acceder a sus sistemas.
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ACTUALIZAR SISTEMAS OPERATIVOS
Los parches de seguridad de Windows y Linux
arreglan y tapan vulnerabilidades en los mismos.

BACKUP DIARIO DE LA INFORMACION
Es fundamental resguardar toda la informacién importante
de la empresa, localmente y en la nube.

{POR QUE? Los atacantes utilizan aprovechan las
vulnerabilidades para infectar y atacar computadoras.

{POR QUE? De esta manera la organizacion puede
acceder a los datos nuevamente si sufre un incidente
de seguridad.
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Fuente: https://abonoit.com.ar/seguridad-informatica/



